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Den allmanna dataskyddsférordningen’, i dagligt tal benamnd
"GDPR’, reglerar hur personuppgifter far behandlas. GDPR ska
tilampas i alla EU:s medlemsstater fran och med den 25 maj
2018. GDPR kommer att gélla som lag i Sverige och medfor att
den nuvarande svenska personuppgiftslagen ("PUL”) samtidigt
upphor att galla.

Det 6vergripande syftet med GDPR &r att modernisera och
harmonisera personuppgiftslagstiftningen inom EU samt,
sarskilt mot bakgrund av den tekniska utvecklingen som skett
de senaste 20 aren, forstarka skyddet fér de enskildas
personuppgifter.

Denna klientbriefing om GDPR ar den andra av fyra delar och
behandlar:

e nar det ar fraga personuppgifter,

e krav pa att behandlingen ska vara helt eller delvis
automatiserad eller avse ett register,

e vad som avses med anonymisering, pseudo-
nymisering och kryptering av personuppgifter, samt

e krav pa sakerhetsatgarder.

Behandling av personuppgifter

Personuppgifter enligt GDPR

En grundlaggande férutsattning for att GDPR ska vara tillamplig
ar att behandlingen ifraga avser personuppgifter. Med
personuppgifter avses all slags information avseende en
identifierad eller identifierbar fysisk person i livet. GDPR ar
alltsa inte tillamplig pa behandling av personuppgifter som rér
avlidna personer, inte heller pa uppgifter som rér en juridisk
person. GDPR ar inte heller tillamplig pa anonymiserad
information, dvs. information som avidentifierats (se s. 2).

En fysisk person kan identifieras direkt eller indirekt och genom
en eller flera olika uppgifter, s.k. identifierare. En personuppgift
kan exempelvis vara ett namn, en adress, ett personnummer
eller ett fotografi, men det kan &ven vara en uppgift som endast
indirekt med stdd av annan kompletterande information pekar
ut viss person. Exempel pa detta ar bilregistreringsnummer, IP-
adresser, anvandar-ID och bankkontonummer.

For att avgéra om en fysisk person ar identifierbar maste man
beakta alla hjalpmedel, som antingen av den personuppgifts-
ansvarige (den som behandlar personuppgifterna) eller av en
annan person, rimligen kan komma att anvandas for att direkt
eller indirekt identifiera den fysiska personen. Enligt GDPR bor
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man beakta samtliga objektiva faktorer, sdsom kostnader och
tidsatgang for identifiering, med beaktande av saval tillganglig
teknik vid tidpunkten for behandlingen som den tekniska
utvecklingen. Att beddémningen kan vara vidstrackt framgar
aven av rattspraxis fran EU-domstolen dar det beaktats att den
kompletterande informationen kunde erhallas fran tredje man
ytterst via domstolsforfarande.

Avgorandet fran EU-domstolen rérde en dynamisk IP-adress
(en IP-adress som andras vid varje ny uppkoppling mot
internet). EU-domstolen uttalade att adressen i sig sjalv inte
utgor en sadan upplysning som avser en identifierbar fysisk
person, eftersom en sadan uppgift inte direkt avslojar
identiteten pa den fysiska person som anvander den dator till
vilken IP-adressen ar kopplad.? En sadan |P-adress kan dock —
med stéd av kompletterande information — identifiera en viss
fysisk person, och darfér utgdéra en personuppagift.
Kompletterande information om vem som star bakom IP-
adressen kan exempelvis inhamtas fran anvandarens
internetleverantor. Enligt avgoérandet fanns det lagligt stéd for
att begéra ut uppgifter fran anvandarens internetleverantér om
vem som stod bakom IP-adressen. Det fanns saledes
hjalpmedel som med rimlig sannolikhet kunde anvandas for att
identifiera personen i fraga. Om det inte hade funnits /agligt
stod for att begara ut sadana kompletterande uppgifter ar det
osakert om EU-domstolen ansett att en dynamisk IP-adress
utgdr en personuppgift.

Om de uppgifter som behandlas inte anses utgéra
personuppgifter, exempelvis for att uppgifterna endast indirekt
pekar ut viss fysisk person och det inte finns hjalpmedel som
rimligen kan komma att anvandas for att identifiera personen

i fraga, eller for att det uppgifterna ar anonymiserade (se
nedan), regleras behandlingen inte av GDPR.

Krav pa automatiserad behandling

En ytterligare férutsattning for att GDPR ska vara tillamplig ar
att det rér sig om behandling av personuppgifter. Med
behandling avses enligt GDPR att en atgard med
personuppgifter vidtas. Det kan exempelvis vara fraga om
insamling, registrering, organisering, strukturering, lagring,
kopiering, bearbetning, andring, framtagning, lasning, eller
utldamning genom 6verforing. | praktiken ar det svart att
forestalla sig att en atgard som vidtas med personuppgifter inte
anses utgora behandling enligt vad som foljer av GDPR.

For att GDPR ska vara tillamplig kravs vidare som huvudregel
att behandlingen sker helt eller delvis pa automatisk vég. Nar
behandling sker helt automatiserat rér det om behandling av
personuppgifter i datorformat. Om behandling sker endast
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delvis automatiserat kan det exempelvis vara att person-
uppgifter samlas in manuellt for att sedan registreras
i datorformat.

GDPR ar dock aven tillamplig pa manuell behandling av
personuppgifter om personuppgifterna ingar eller ar avsedda
att inga i ett register. 3 For att det ska anses vara fraga om ett
register enligt GDPR maste det vara sokbart enligt sarskilda
kriterier. En hég med papper pa ett skrivbord som endast ar
sorterade i datumordning ar inte ett sddant sdkbart register som
medfor att GDPR blir tillamplig. Om daremot samma papper
sorteras i bokstavsordning efter de registrerades namn och
laggs i markta hangmappar i ett dokumentskap ar det sannolikt
fraga om personuppgifter som ingar i ett register.

Sammanfattningsvis kravs att féljande forutsattningar foreligger
for att GDPR ska vara tillamplig:

e behandlingen avser personuppgifter, och

e behandlingen genomfors pa helt eller delvis
automatisk véag, eller

e behandlingen avser personuppgifter som ingar eller
ar avsedda att inga i ett register som ar sékbart enligt
sarskilda kriterier.

Anonymisering, pseudonymisering och
kryptering

Anonymisering

Behandling av anonym information anses inte utgéra
behandling av personuppgifter, eftersom uppgifterna inte gar att
knyta till viss fysisk person i livet.

Som ovan konstaterats kravs att alla hjalpmedel som rimligen
kan komma att anvandas for att identifiera vissa person
beaktas. For att information ska anses vara anonym kravs
saledes att det inte ar mojligt att identifiera en viss person med
de uppgifter som ar tillgéngliga. Det ar alltsa inte tillrackligt att
exempelvis kryptera personuppgifter, eftersom krypterad
information normalt sett kan dekrypteras med hjalp av ett
I6senord eller liknande. GDPR féreskriver inte nagon sarskild
metod for att anonymisera personuppgifter, det avgérande ar
att uppgifterna inte kan hanforas till nagon person.

| sammanhanget ska aven uppmarksammas GDPR:s princip
om lagringsminimering. Principen innebar att personuppgifter
inte far sparas i en form som majliggér identifiering av en
person under en langre tid an vad som ar ndodvandigt for de
andamal for vilka personuppgifterna behandlas.

Av principen om lagringsminimering foljer att en
personuppgiftsansvarig bor infora tidsfrister for radering av
personuppgifter. Om uppgifterna inte langre behdvs for de

3 Iden engelsksprakiga versionen av GDPR anvinds uttrycket “filing system”.

andamal som de samlades in ska uppgifterna som regel
raderas eller anonymiseras. Vid radering av personuppgifter
ska alla kopplingar till och kopior eller reproduktioner av
personuppgifterna raderas.

Eftersom anonymiserade uppgifter inte langre utgor
personuppgifter kan uppgifterna behandlas utan att en
verksamhetsutdvare behdver uppfylla kraven enligt GDPR. Det
innebar exempelvis att de anonymiserade uppgifterna kan
anvandas for andra andamal an for vilka de samlades in och att
de kan lagras under en obestamd tid. Anonymisering ar
saledes en atgard som kan anvandas for att uppfylla GDPR:s
princip om lagringsminimering samtidigt som de
anonymiserade uppgifterna kan vara vardefulla i verksamheten
och bevaras exempelvis for genomférande av undersdkningar
och statistiska analyser.

Pseudonymisering

Ett nytt begrepp som férekommer i GDPR ar
pseudonymisering. Nar personuppgifter pseudonymiserats
innebar det ar de inte kan tillskrivas en specifik registrerad utan
att kompletterande information anvands. Ett exempel pa
pseudonymisering ar att en personuppgift, sésom ett namn
eller ett personnummer (direkt identifierare), ersatts med ett
unikt attribut, sdsom en sifferkombination eller ett kundnummer
(indirekt identifierare). | samband med det upprattas en separat
lista i vilken det framgar vilket unikt attribut (pseudonymiserad
uppgift) som hér ihop med vilket namn eller personnummer. Fér
att pseudonymiseringen ska uppna sitt syfte maste den
kompletterande informationen férvaras separat fran de
pseudonymiserade uppgifterna och omfattas av tekniska
(exempelvis kryptering) och organisatoriska atgarder som
skyddar den fran olovlig tillgang.

Pseudonymiserade uppgifter utgor fortfarande personuppgifter,
eftersom det ar mojligt att indirekt identifiera och sarskilja en
enskild person med de uppgifter som halls avskilda.
Pseudonymisering av personuppgifter skiljer sig saledes fran
anonymisering av personuppgifter, eftersom personuppgifter
som har anonymiserats inte langre gar att hanfora till en viss
fysisk person.

Kryptering

Kryptering ar ett annat begrepp som férekommer i GDPR. Med
kryptering avses att personuppgifterna genom tekniska
atgarder gors olasbara for alla personer som inte ar behoriga
att fa tillgang till uppgifterna.

Kryptering av exempelvis lagrade personuppgifter eller
personuppgifter som éverfors genom mejlkorrespondens kan
vara lampligt att anvanda nar den som behandlar
personuppgifter vill férsakra sig om att endast behdriga
personer far atkomst till personuppgifterna.
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Det kan vara sarskilt [Ampligt att anvanda kryptering nar
kansliga personuppgifter behandlas, sasom uppgifter om halsa
eller politiska asikter. Vidare kan kryptering vara till fordel aven
vid annan personuppgiftsbehandling. Om en personuppgifts-
incident intraffar, exempelvis att nadgon far obehdrig atkomst till
personuppgifter som lagrats av en personuppgiftsansvarig
(datorintrang), kravs som huvudregel att den personuppgifts-
ansvarige anmaler incidenten till Datainspektionen. Vid en
personuppgiftsincident finns i vissa fall &ven skyldighet att
informera de personer som berdrs av incidenten. Skyldigheten
att informera, vilket kan vara betungande fér manga
verksamheter, géller dock inte om personuppgifterna som
paverkades av personuppgiftsincidenten var féremal for
kryptering som skyddsatgard (Datainspektionen ska dock
fortfarande underrattas). Detta ar en fordel med krypterade
personuppgifter.

Siakerhet for personuppgifter

Allmént om sakerhetsatgarder

Nar personuppgifter behandlas kan det uppsta risker for fysiska
personers rattigheter och friheter. Riskerna kan leda till fysiska,
materiella och/eller immateriella skador. Om en obehérig
person far del av personuppgifter kan det exempelvis orsaka
skada hos en registrerad i form av identitetsstold.

For att uppratthalla sékerheten nar personuppgifter behandlas
och for att forhindra att behandling sker i strid med GDPR bor
de som behandlar personuppgifter utvardera riskerna med
behandlingen samt vidta tekniska och organisatoriska atgérder.
Vilka atgérder som ska vidtas beror pa bland annat
kostnaderna for att genomfora atgarderna, vilken typ av
behandling som sker, riskerna med behandlingen och de
tekniska méjligheter som idag finns tillgéngliga. Atgarderna
som vidtas bor sékerstélla en lamplig sakerhetsniva

i forhallande till risken med behandlingen.

For att beddma en lamplig sékerhetsniva ska sarskild hansyn
tas till de risker som behandlingen medfér, i synnerhet risken
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehdrigt réjande av eller obehorig atkomst till de
personuppgifter som behandlas.

Om en verksamhetsutdvare skulle asidosatta sin skyldighet att
vidta tekniska och organisatoriska atgarder kan det ytterst

medféra att Datainspektionen utdémer administrativa
sanktionsavgifter pa upp till 10 miljoner euro eller, om det galler
ett foretag, pa upp till 2 procent av den globala
arsomsattningen under féregaende budgetar (beroende pa
vilket varde som ar hogst).

Sakerhetsatgarder enligt GDPR

Pseudonymisering och Kkryptering av personuppgifter anges

i GDPR som exempel pa tekniska atgarder som kan vidtas for
att sakerstalla en lamplig sakerhetsniva och darmed minska
risken med behandling av personuppgifter. En annan sadan
atgard kan vara att ha ett system for att regelbundet testa och
utvardera effektiviteten hos de atgarder som ska sakerstalla
behandlingens sakerhet.

Varken pseudonymisering eller kryptering av personuppgifter ar
obligatoriskt enligt GDPR men metoderna ar vardefulla som
verktyg for dataskydd och kan lampligen anvandas for att
uppfylla det generella kravet att genomféra tekniska och
organisatoriska atgarder i syfte att minska riskerna med
behandling av personuppgifter.

Inbyggt dataskydd och pseudonymisering
Pseudonymisering och kryptering ar ett exempel pa tekniska
atgarder som kan integreras i verksamhetsutévares IT-system
for behandling av personuppgifter for att uppfylla
dataskyddsprincipen om privacy by design (inbyggt dataskydd).
Principen ar ny i forhallande till PUL och innebar i korthet att
verksamhetsutdvare maste beakta skyldigheten att skydda
personuppgifter redan nar IT-system utformas.

Principen om privacy by design ar en av flera principer i GDPR
om dataskydd. Principen om privacy by design kompletteras
bland annat av principerna om uppgiftsminimering och
lagringsminimering, vilka innebar att den personuppgifts-
ansvarige inte ska behandla och lagra fler uppgifter an vad som
ar nddvandigt for att nd andamalet med behandlingen. Det ar
med andra ord inte tillatet att samla in personuppgifter for
obestamda framtida behov. Pseudonymisering vid behandling
av personuppgifter kan vara en relevant atgard (av flera) att
genomféra for att uppfylla kraven pa uppgiftsminimering och
inbyggt dataskydd och anonymisering kan vara en relevant
atgard for att uppfylla kraven pa lagringsminimering.
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