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Den allmanna dataskyddsférordningen?, i dagligt tal benamnd
GDPR, reglerar hur personuppgifter far behandlas. GDPR ska
tillampas i alla EU:s medlemsstater fran och med den 25 maj
2018. GDPR kommer att gélla som lag i Sverige och medfor
att den nuvarande svenska personuppgiftslagen (PUL) fran
1998 samtidigt upphor att galla.

Det 6vergripande syftet med GDPR ar att modernisera och
harmonisera personuppgiftslagstiftningen inom EU samt,
sarskilt mot bakgrund av den tekniska utvecklingen som skett
de senaste 20 aren, forstarka skyddet for de enskildas
personuppgifter.

Denna klientbriefing om GDPR &r den forsta av fyra delar och
innehaller

e en beskrivning av de huvudsakliga nyheterna i GDPR,
samt

e en checklista till hjalp for att inleda arbetet med att
sékerstélla efterlevnaden av GDPR.

De huvudsakliga nyheterna i GDPR

Starkta rattigheter for de registrerade

GDPR starker de registrerades (de fysiska personer som
ar foremal for personuppgiftsbehandlingen) rattigheter

i forhallande till de personuppgiftsansvariga (de som
behandlar personuppgifter).

De registrerade har med vissa begransningar bl.a.

e ratt till tillgang (att f& veta om personuppgifter
som rér denne behandlas),

o ratt till rattelse (att fa felaktiga personuppgifter rattade),

e  rétt till radering (att f& personuppgifter raderade
och darigenom kunna bli "bortgldmd”),

e ratt till begransning (att kréva att personuppgifts-
behandlingen avbryts under viss tid),

e rdtt att gora invandningar (att krva att
personuppgifter inte behandlas), samt

e  ratt till dataportabilitet (att fa ut och dverfora
personuppgifterna till annan, se vidare nedan).

Administrativa sanktioner

Om en personuppgiftsansvarig eller ett personuppgiftsbitrade
inte foljer GDPR kan tillsynsmyndigheten (i Sverige &r Data-
inspektionen tillsynsmyndighet) ytterst utdéma administrativa
sanktionsavgifter pa upp till 20 miljoner euro eller pa upp till
4 procent av arsomsattningen.

! Forordning (EU) nr 2016/679,
www.eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32016R0679
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Bade personuppgiftsansvariga och personuppgiftsbitraden kan
bli foremal for sddana sanktioner. Storleken pa sanktionerna
ska bestammas bl.a. utifrdn hur allvarlig 6vertradelsen &ar, om
den skett avsiktligt eller inte och vilka atgarder som vidtagits for
att begréansa skadan.

Anmaélan av personuppgiftsincidenter

Enligt GDPR ska personuppgiftsincidenter anmélas till
tillsynsmyndigheten. En personuppgiftsincident ar en
sékerhetsincident som leder till att en obehorig far atkomst till
de personuppgifter som behandlas eller att personuppgifter
oavsiktligt forstors, forandras, etc. S& kan exempelvis vara
fallet vid dataintrang eller IT-haverier.

Om en personuppgiftsincident intraffar ska den
personuppgiftsansvarige utan onédigt drojsmal (typiskt sett
inom 72 timmar) anméala incidenten till tillsynsmyndigheten och
beskriva bl.a. vad som hant, hur manga som berérs och vilka
atgarder som har vidtagits eller ska vidtas for att hantera
situationen. Om incidenten ar allvarlig kan det uppsta en
skyldighet att &ven underrétta de registrerade.

Konsekvensbedémning

Om en behandling av personuppgifter kan leda till sérskilda
risker for de registrerade maste konsekvenserna av en sadan
behandling utredas i forvédg genom en konsekvensbeddmning.
Kravet aktualiseras bl.a. om k&nsliga personuppgifter
(exempelvis uppgifter om hélsa eller medlemskap i fack-
forening) ska behandlas i stor omfattning.

Om konsekvensbeddmningen visar att behandlingen leder till
hog risk for de registrerade om atgarder inte vidtas for att
minska risken ska samrad med tillsynsmyndigheten ske innan
personuppgiftsbehandlingen paborjas.

Krav pa dataportabilitet

Om personuppgifter behandlas med stéd av samtycke eller for
att kunna uppfylla ett avtal med den registrerade har den
registrerade i vissa fall en réatt till dataportabilitet. Det innebar
att han eller hon har réatt att fa ut de personuppgifter som
lAmnats och som ror denne, for att kunna féra dver uppgifterna
till en annan personuppgiftsansvarig. Uppgifterna ska utlamnas
i ett strukturerat, allmant anvant och maskinlasbart format.

Inbyggt dataskydd och dataskydd som standard

Mot bakgrund av de senaste arens tekniska utveckling staller

GDPR upp krav pa inbyggt dataskydd (privacy by design) och
dataskydd som standard (privacy by default). | korthet innebér
detta att verksamhetsuttvare maste ta hansyn till skyldigheten
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att skydda personuppgifter nar IT-system konstrueras samt att
sakerstalla att personuppgifter inte behandlas i onédan.

Som exempel kan ndmnas att IT-systemen ska vara
konstruerade sa att kunduppgifter inte sprids inom ett foretag till
fler personer an vad som ar nédvandigt och att anvandare av
sociala medier behdver gora ett medvetet val for att andra
personer ska kunna ta del av deras personuppgifter.

Dataskyddsombud

Enligt GDPR ska ett dataskyddsombud utses i vissa situationer,
bl.a. om personuppgifter behandlas i stor omfattning och
verksamheten kraver regelbunden och systematisk éver-
vakning av de registrerade (det kan bl.a. vara fallet nar kunder
genomgar kreditprévningar eller ar féremal for kundkanne-
domsatgarder).

Ett dataskyddsombud ska utses pa grundval av yrkesmassiga
kvalifikationer och, da sarskilt sakkunskap om lagstiftning och
praxis avseende dataskydd samt férmagan att fullgora de
uppgifter som aligger denne enligt GDPR.

| dataskyddsombudets uppgifter ingar att informera och ge rad
inom den egna organisationen avseende vilka skyldigheter som
géller enligt GDPR och fungera som kontaktpunkt for
tillsynsmyndigheten.

Ett dataskyddsombud har inget personligt ansvar for det fall
den personuppgiftsansvarige eller personuppgiftsbitrédet inte
uppfyller kraven i GDPR. Dataskyddsombudets kontakt-
uppgifter ska anmalas till tillsynsmyndigheten.

Checklista GDPR

Nedanstaende tio fragor kan vara till hjalp for att paborja
arbetet med att kartlagga den personuppgiftsbehandling som
genomfors i verksamheten samt utreda om kraven i GDPR
efterlevs redan i dag eller om ytterligare atgarder maste vidtas.
Checklistan tar upp manga av de viktigaste frdgorna men ska
inte betraktas som uttbmmande.

1. Behandlas personuppgifter?

Med personuppgifter avses nagot forenklat all information som
direkt eller indirekt kan hanforas till en fysisk person i livet. Det
kan exempelvis vara namn och adress eller personnummer
men aven sa kallade onlineidentifikatorer sdsom IP-adresser
och cookies etc. Uppgifter som inte gar att hanfora till nAgon
fysisk person, exempelvis helt anonymiserade uppgifter, utgor
inte personuppgifter.

Med behandling avses i princip alla slags atgarder som vidtas
med personuppgifter, sdsom insamling, lagring, kopiering,

2. Vem bestammer varfor och hur personuppgifterna ska
behandlas?
Den som behandlar personuppgifter kan vara antingen
personuppgiftsansvarig eller personuppgiftsbitrade.
Personuppgiftsansvarig ar den som bestammer &ndamalen
(varfér) och medlen (hur) fér personuppgiftsbehandlingen, och
personuppgiftsbitrade ar den som behandlar personuppgifter
for annans rékning enligt dennes instruktioner.

En personuppgiftsansvarig och ett personuppgiftshitrade kan
vara saval fysiska som juridiska personer men typiskt sett ar
den juridiska personen ansvarig respektive bitrade om

behandlingen sker inom ett bolag eller annan juridisk person.

> Den andra frdgan &r om personuppgifter behandlas
i egenskap av personuppgiftsansvarig eller personuppgifts-
bitrade. De flesta skyldigheter i GDPR galler endast for
den personuppgiftsansvarige. Ett personuppgiftsbitrades
huvudsakliga skyldighet &r att behandla personuppgifter
endast i enlighet med de instruktioner som den
personuppgiftsansvarige lamnar.

3. Finns det personuppgiftsbitradesavtal?

Om en personuppgiftsansvarig anvander ett personuppgifts-
bitrade for behandling av personuppgifter ska det finnas ett
avtal mellan parterna som reglerar behandlingen. GDPR stéller
upp omfattande krav pa vad ett sddant personuppgiftsbitrades-
avtal ska innehalla.

Avtalet ska bl.a. reglera vad som ska behandlas, hur lange och
for vilket andamal. Avtalet ska aven alagga personuppgifts-
bitradet att vidta ett antal atgarder, sdsom lampliga
sakerhetsatgarder for att skydda personuppgifterna och
sakerstalla att alla personer som behandlar uppgifterna
omfattas av tystnadsplikt.

> Den tredje frAgan ar om personuppgiftsbitradesavtal finns
och om dessa uppfyller samtliga de krav som GDPR
uppstéller.

4. Pavilken grund behandlas personuppgifter?

En personuppgiftsansvarig far endast behandla personuppgifter
med stod av en uttrycklig grund. De grunder fér behandling av
personuppgifter som anges i GDPR ar i princip 6verens-
stammande med de grunder som aterfinns i PUL.

Grunden for behandling av personuppgifter utgérs manga
ganger av samtycke fran den registrerade. En annan grund kan
vara att behandlingen av personuppgifter &r nédvandig for att
fullgtra ett avtal med den registrerade eller att uppfylla en
rattslig skyldighet.

> Den fiarde frAgan ar pa vilken grund personuppgifterna

Overféring etc. behandlas.
> Den forsta frdgan &r om, och i sa fall vilka, personuppgifter
som behandlas i verksamheten. Endast om
personuppgifter behandlas ar GDPR tillamplig.
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5. Behandlas kansliga personuppgifter?

Vissa personuppgifter anses vara mer kansliga an andra. Som
utg@ngspunkt ar det enligt GDPR forbjudet att behandla
personuppgifter som avsldjar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse eller
medlemskap i fackférening. Det ar aven forbjudet att behandla
genetiska uppgifter, biometriska uppgifter, uppgifter om halsa
samt uppgifter om sexualliv eller sexuell Iaggning. Behandling
som ar nédvandig for vissa sarskilda andamal kan utgora
undantag fran forbudet.

> Den femte frAgan ar om kansliga personuppgifter
behandlas och i sadant fall vilket undantag som &r
tillampligt for att sddan behandling ska anses tillaten.

6. Vilken information lamnas till de registrerade?
Enligt GDPR krévs att information lamnas till de registrerade
i vissa situationer. Om personuppgifter samlas in fran den
registrerade eller erhalls fran en annan kalla ska den
registrerade typiskt sett underréattas om vad syftet med
behandlingen &r och vilken grund som foreligger for
behandlingen.

> Den sjatte frdgan ar vilken information de registrerade
erhaller om personuppgiftsbehandlingen och om
informationen omfattar alla uppgifter som GDPR kraver.

7. Uppfyller IT-systemen kraven pa dataskydd?

GDPR staller upp krav pa inbyggt dataskydd (privacy by
design) och dataskydd som standard (privacy by default). Det
innebar bl.a. att lampliga tekniska och organisatoriska atgarder
ska vidtas for att skydda personuppgifterna som behandlas.
Det kan exempelvis vara fraga om att IT-systemen &r
konstruerade sa att kunduppgifter inte sprids inom ett foretag till
fler personer &n vad som &r nédvandigt.

> Den sjunde frdgan ar om kraven pa inbyggt dataskydd och
dataskydd som standard uppfylls.

8. Har IT-systemen stdd for att tillgodose réatten till
dataportabilitet?
Om personuppgifter behandlas med stéd av samtycke eller for
att kunna uppfylla ett avtal med den registrerade har den
registrerade en ratt till dataportabilitet, dvs. ratt att fa ut sina
personuppgifter och dverféra dem till en annan personuppgifts-
ansvarig. Uppgifterna ska utlamnas i ett strukturerat, allmant
anvant och maskinlasbart format.

> Den attonde frAgan ar om IT-systemen har stod for att
tillgodose den registrerades ratt till dataportabilitet.

9. Finns det integritetsrisker med behandlingen av
personuppgifter?
En konsekvensbeddmning maste genomféras om behandling
av personuppgifter kan leda till sarskilda risker fér de
registrerade. Det kan vara fallet bl.a. om kansliga person-
uppgifter ska behandlas i stor omfattning. | sadant fall maste
beddmas vilka risker som ar férenade med behandlingen och
vilka atgarder som kan vidtas for att hantera riskerna. Vidare
kan samrad med tillsynsmyndigheten kravas innan person-
uppgiftsbehandlingen inleds.

> Den nionde frdgan ar om det finns sarskilda risker med
personuppgiftsbehandlingen och, i sadant fall, om en
konsekvensbeddmning har genomforts.

10. Ska ett dataskyddsombud utses?

Enligt GDPR ska att ett dataskyddsombud utses i vissa
situationer, bl.a. om personuppgifter behandlas i stor
omfattning och verksamheten kréaver regelbunden och
systematisk dvervakning av de registrerade (det kan bl.a. vara
fallet nar ett storre antal kunder genomgar kreditprévningar
eller ar foremal for kundkannedomsatgarder).

> Den tionde frdgan ar om ett dataskyddsombud méaste
utses och i sadant fall om det har skett. Dataskydds-
ombudets kontaktuppgifter ska anmalas till
tillsynsmyndigheten.
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