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Den allmanna dataskyddsférordningen’, i dagligt tal benamnd
"GDPR’, reglerar hur personuppgifter far behandlas. GDPR ska
tillampas i alla EU:s medlemsstater fran och med den 25 maj
2018. GDPR kommer att gélla som lag i Sverige och medfor att
den nuvarande svenska personuppgiftslagen ("PUL”) samtidigt
upphor att galla.

Det 6vergripande syftet med GDPR &r att modernisera och
harmonisera personuppgiftslagstiftningen inom EU samt,
sarskilt mot bakgrund av den tekniska utvecklingen som skett
de senaste 20 aren, forstarka skyddet fér de enskildas
personuppgifter.

Denna klientbriefing om GDPR ar den tredje av fyra delar och
behandlar:

e den lagliga grunden samtycke for behandling av
personuppgifter,

e  Ovriga lagliga grunder for behandling av
personuppgifter,

o skyldigheten att utse ett dataskyddsombud, samt

e  sanktioner nar personuppgifter behandlas i strid med
GDPR.

Samtycke som laglig grund for behandling
av personuppgifter

Samtycke enligt GDPR
For att behandling av personuppgifter ska vara tillaten kravs att
det finns en laglig grund fér behandlingen. Det finns olika
lagliga grunder, en av dem utgérs av att den registrerade har
lamnat sitt samtycke till att dennes personuppgifter behandlas.
Samtycke enligt GDPR ska vara en viljeyttring som ar

o frivillig,

o  specifik, och

o tydlig.
Genom samtycket ska den registrerade — efter att ha fatt
information om behandlingen — godta att personuppgifterna i
fraga behandlas. Samtycket ska lamnas genom en “entydig
bekraftande handling”.

Att samtycket maste vara frivilligt innebar att den registrerade
ska ha en valmgjlighet att vagra lamna sitt samtycke till
behandlingen av sina personuppgifter. Ett samtycke lamnas
saledes inte frivilligt om den registrerade inte kan avsta fran att
lamna eller kan ta tillbaka sitt samtycke. Exempelvis ska den
registrerade kunna aterkalla sitt samtycke utan att det uppstar
nagra kostnader for den registrerade. Vidare kan namnas att ett
samtycke inte anses vara frivilligt om det uppstalls som villkor
for genomférandet av ett avtal att ett samtycke till behandling
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av personuppgifter lamnas, trots att sadan behandling av
personuppgifter inte ar nédvandig for att genomféra avtalet.

Vid beddmningen av om ett samtycke ar frivilligt ska hansyn
aven tas till om det rader en obalans mellan den registrerade
och den personuppgiftsansvarige (den som behandlar person-
uppgifterna). Nar det foreligger stor ojamlikhet mellan den
registrerade och den personuppgiftsansvarige, exempelvis nar
den personuppgiftsansvarige ar en myndighet eller en arbets-
givare, kan det vara svart att sakerstalla att samtycket ar
frivilligt. | en sadan situation kan behandlingen eventuellt
stddjas pa nagon annan laglig grund.

For att det ska foreligga ett giltigt samtycke enligt GDPR maste
det &ven vara specifikt. Det innebar att den registrerade maste
lamna sitt samtycke till att personuppgifter behandlas for ett
eller flera specifika &ndamal. Om den personuppgiftsansvarige
behandlar personuppgifter med stéd av samtycke och dnskar
behandla personuppgifterna for ett nytt andamal maste den
personuppgiftsansvarige inhamta ett nytt samtycke fran den
registrerade.

Kravet pa att samtycket ska vara specifikt medfér dven att den
registrerade maste kanna till &ndamalet med behandlingen av
personuppgifterna. Att informera den registrerade innan
samtycke lamnas ar nédvandigt for att den registrerade ska
kunna fatta beslut och forsta vad de samtycker till. Utéver
andamalen med behandlingen anses att den registrerade
behover fa information om bland annat den personuppgifts-
ansvariges identitet, vilka personuppgifter som kommer att
behandlas och méjligheten att aterkalla ett Iamnat samtycke.

Slutligen maste samtycket vara tydligt. | detta krav ligger att ett
samtycke kraver en "entydig bekraftande handling”. Samtycket
kan lamnas genom en skriftlig, inklusive elektronisk, eller
muntlig férklaring. Det kan exempelvis inbegripa att den
registrerade kryssar i en ruta (checkbox) pa en internetsida.
Samtycke far inte lamnas genom "tystnad” (dvs. att den
registrerade ar inaktiv) eller pa forhand ikryssade rutor. Det
maste vara tydligt att den registrerade samtycker till den
specifika behandlingen. Samtycke kan endast i undantagsfall
lamnas genom konkludent handlande.

Den personuppgiftsansvarige maste ocksa kunna visa att den
registrerade har samtyckt till behandlingen av personuppgifter.
Bevisbordan for att ett giltigt samtycke féreligger avilar saledes
den personuppgiftsansvarige. Skyldigheten féreligger under
hela den period som personuppgifterna behandlas med stéd av
samtycke. GDPR foreskriver inte ndrmare hur detta ska ga till.
Det kan dock vara lampligt att den personuppgiftsansvarige
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dokumenterar de samtycken som erhallits, genom exempelvis
ett register. Det ska vara lika latt att aterkalla ett samtycke som
det var att lamna det. Det innebar att den registrerade ska ha
ratt att nar som helst aterkalla sitt samtycke.

Uttryckligt samtycke

GDPR skiljer mellan samtycke (med vilket avses ett uttalande
eller en “entydig bekraftande handling”) och uttryckligt
samtycke. Ett uttryckligt samtycke kravs exempelvis nar
sarskilda kategorier av personuppgifter (k&nsliga person-
uppgifter) ska behandlas, sasom uppgifter om halsa eller
politiska asikter. For att sakerstalla att ett samtycke ar
uttryckligt kan den personuppgiftsansvarige se till att den
registrerade undertecknar en skriftlig bekraftelse. Ett uttryckligt
samtycke kan dock inhdmtas pa andra satt, genom exempelvis
en elektronisk signatur eller ett mejl fran den registrerade.

Det ar inte helt tydligt var gransen gar mellan samtycke och
uttryckligt samtycke, men ett uttryckligt samtycke maste komma
till uttryck pa ett sarskilt tydligt satt. Ett uttryckligt samtycke kan
inte lAmnas genom ett konkludent handlande.

Samtycke fran barn

En nyhet i GDPR é&r att ett starkt skydd fér barns person-
uppgifter infors da barns personuppgifter anses vara sarskilt
skyddsvarda. Det forstarkta skyddet galler nar "informations-
samhallets tjanster” erbjuds till ett barn, med vilket avses
sadana tjanster som normalt utférs mot ersattning pa
elektronisk vag. Typiskt sett ar det fraga om onlinetjanster,
sasom sociala natverk. Nar sadana tjanster erbjuds maste
vardnadshavarens samtycke inhamtas for att barnets
personuppgifter ska fa behandlas. Enligt GDPR géaller det nar
barnet ar under 16 ar, men medlemsstaterna har méjlighet att
bestamma en lagre aldersgrans. | Sverige har det féreslagits att
ett barn som ar minst 13 ar ska kunna lamna sitt samtycke vid
denna typ av behandling. | de fall samtycke kravs fran
vardnadshavaren maste den personuppgiftsansvarige kunna
visa att vardnadshavarens samtycke har [amnats.

Kravet pa att ett samtycke maste vara informerat galler ocksa
nar samtycke ska inhamtas fran ett barn. Nar information riktas
till ett barn foreskriver GDPR att det ar sarskilt viktigt att den
information som lamnas utformas pa ett tydligt och enkelt sprak
som barnet latt kan forsta.

Andra lagliga grunder for behandling av
personuppgifter

Fullgérande av avtal

Behandling av personuppgifter ar aven tillaten nar det ar
nddvandigt dels for att fullgdra ett avtal med den registrerade,
dels for att pa den registrerades begaran vidta atgarder innan
ett avtal traffas.

| vissa fall kan fullgérandet av ett avtal med en registrerad gora
det nédvandigt att behandla uppgifter om nagon annan person,
d.v.s. en tredje part. Exempelvis kan ett férsakringsbolag

behdva registrera uppgifter om den férsaékrades formanstagare.

Ett avfal kan dock inte berattiga en personuppgiftsansvarig att
behandla uppgifter om andra an avtalsparten. Behandlingen av
personuppgifter om en tredje part (sasom den férsakrades
férmanstagare) kan dock vara tillaten med stdd av nagon
annan rattslig grund, sdsom intresseavvagning (berattigat
intresse).

Intresseavvéagning (berattigat intresse)

Personuppgifter far behandlas med stéd av en intresse-
avvagning. For att en sadan behandling ska vara tillaten kravs
att den ar nédvandig fér andamal som ror den personuppgifts-
ansvariges eller en tredje parts berattigade intressen och att
dessa intressen vager tyngre an den registrerades intresse av
skydd for sina personuppgifter.

Det kravs en noggrann bedémning for att faststalla om ett
beréattigat intresse foreligger. Beddmningen ska sarskilt ta
hansyn till om den registrerade, nar personuppgifterna
inhamtas, rimligen kan férvanta sig att behandling for visst
andamal kan komma att ske. Om personuppgifter behandlas
under sadana omstéandigheter dar den registrerade inte
rimligen kan férvanta sig den avsedda behandlingen, anses
den registrerades skydd for sina personuppgifter typiskt sett
vaga tyngre.

Personuppgiftsansvariga som ingar i en koncern kan ha ett
berattigat intresse att dverfora personuppgifter inom koncernen
for interna administrativa andamal, bland annat for behandling
av kunders eller anstalldas uppgifter. Det ar inte heller ovanligt
att det i koncerner finns ett bolag som lagrar data centralt, s.k.
data warehouse, och att dvriga koncernbolag via sina system
hamtar in uppgifter darifran for sin verksamhet. Aven
behandling av personuppgifter fér direktmarknadsféring kan
betraktas som ett berattigat intresse. Det ar inte tillatet for
myndigheter att stdédja behandling av personuppgifter pa en
intresseavvagning nar de fullgor sina uppgifter.

Rattslig forpliktelse

Personuppgifter far behandlas om det ar nédvandigt for att
uppfylla en réttslig forpliktelse. Den rattsliga forpliktelsen ska
avila den personuppgiftsansvarige och félja av EU-réatt eller
nationell ratt. Som exempel pa rattslig forpliktelse kan ndmnas
skyldigheten fér en arbetsgivare att Iamna kontrolluppgifter for
anstalldas inkomster och féormaner samt skyldigheten som
géller for vissa bolag att inhamta kundkdnnedomsuppgifter.

Skydd for grundlaggande intressen

Det ar tillatet att behandla personuppgifter om det ar
nodvandigt for att skydda intressen som ar av grundldggande
betydelse for den registrerade eller for en annan fysisk person.
Typiskt sett ska det vara fragan om sadana intressen som ar av
avgorande betydelse fér den registrerades eller nagon annan
persons liv. | sddana fall kan behandling exempelvis vara
nddvandig av humanitara skal, sdsom att dvervaka epidemier
och deras spridning i humanitara nodsituationer.
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GDPR stadgar dock att behandling av personuppgifter pa
grundval av en annan fysisk persons grundldggande intressen i
princip endast bér aga rum om behandlingen inte uppenbart
kan ske med stdd en annan rattslig grund.

Allmént intresse och myndighetsutévning

Behandling av personuppgifter ar tillaten om den ar nédvandig
for att utféra en uppgift av allmént intresse. Uppgiften bér ha en
grund i EU-ratt eller nationell ratt dar behandlingens syfte
faststalls. Som exempel pa sadan behandling kan ndmnas
kreditupplysningsverksamhet och férande av offentliga
fastighetsregister.

Behandling av personuppgifter &r ocksa tillaten om den ar
nddvandig som ett led i den personuppgiftsansvariges
myndighetsutévning. Myndighetsutévningen ska grundas pa
EU-ratt eller nationell ratt. Myndighetsutévning ar vanligtvis en
uppgift fér myndigheter, sdsom domstolar och forvaltnings-
myndigheter, men kan under vissa omstandigheter utdvas av
bolag eller foreningar med stdd av lag.

Skyldigheten att utse ett dataskyddsombud

| PUL férekommer begreppet "personuppgiftsombud”, vilket ar
en fysisk person vars uppgift ar att sjalvstandigt se till att
personuppgifter behandlas pa ett korrekt och lagligt satt. Det
foreligger ingen absolut skyldighet enligt PUL att utse ett
"personuppgiftsombud”, utan det ar ett frivilligt atagande. En
nyhet i GDPR ar att det vid vissa givna omstandigheter ar
obligatoriskt for en personuppgiftsansvarig och ett
personuppgiftsbitrdde (den som behandlar personuppgifter for
den personuppgiftsansvariges rakning) att utse ett sa kallat
dataskyddsombud.

Skyldigheten att utse ett dataskyddsombud féreligger i vissa
specifika situationer, exempelvis om kdrnverksamheten bestar
av behandling som kraver regelbunden och systematisk
Overvakning av de registrerade i stor omfattning. Den som vill
far utse ett dataskyddsombud &ven nar en uttrycklig skyldighet
enligt GDPR inte foreligger.

Med “karnverksamhet” avses den priméra verksamheten for
den personuppgiftsansvarige eller personuppgiftsbitradet. Det
ar saledes den verksamhet som ar ndédvandig for att uppna
malen. Som exempel kan namnas ett privat sakerhetsféretag
som bedriver dvervakning pa allmanna platser. Detta foretags
"karnverksamhet” utgdrs av sadan personuppgiftsbehandling
vilket typiskt sett kraver att foretaget utnamner ett dataskydds-
ombud. | GDPR anges inte uttryckligen vad som avses med
"behandling i stor omfattning” men det ar en faktor som,
tilsammans med typen av uppgifter som behandlas samt
behandlingens varaktighet och geografiska rackvidd, ska
beaktas vid bedémningen av om ett dataskyddsombud behdéver
utses.

Ett dataskyddsombud ska utses pa grundval av yrkesmassiga
kvalifikationer och, i synnerhet, sakkunskap om lagstiftning och
praxis avseende dataskydd samt férmagan att fullgéra de

uppgifter som aligger denne enligt GDPR. Dataskyddsombudet
far vara anstalld hos den personuppgiftsansvarige eller
personuppgiftsbitradet, men kan aven utféra sina uppgifter pa
grundval av ett tjansteavtal. En koncern kan utse ett
dataskyddsombud for flera bolag inom koncernen under
forutsattning att ombudet finns latt tillgangligt for varje bolag.

| likhet med ett personuppgiftsombuds uppgifter enligt PUL
bestar ett dataskyddsombuds uppgifter bland annat av att
overvaka den interna efterlevnaden av GDPR, informera och
ge rad till personuppgiftsansvariga och personuppgiftsbitraden
om deras skyldigheter och fungera som kontaktpunkt for
tillsynsmyndigheten och samarbeta med denna. Darutéver ska
dataskyddsombudet ge rad avseende den konsekvens-
beddmning som ska goéras enligt GDPR nar behandling av
personuppgifter kan leda till en hog risk for de registrerade.
Dataskyddsombudet kontaktuppgifter ska anmalas till
tillsynsmyndigheten (Datainspektionen) i syfte att underlatta
den behdriga tillsynsmyndighetens kontakt med
dataskyddsombudet.

Sanktioner enligt GDPR

Datainspektionen kan komma att utdéma administrativa
sanktionsavgifter for en personuppgiftsansvarig eller ett
personuppgiftsbitrade som bryter mot GDPR.
Tillsynsmyndighetens befogenhet att utdéma administrativa
sanktionsavgifter ar helt ny i férhallande till PUL. Vid beslut om
administrativa sanktionsavgifter ska paféras och vid
beddmningen av avgiftens storlek ska tillsynsmyndigheten ta
hansyn till en rad olika kriterier, bl.a. hur allvarlig évertradelsen
ar, om Overtradelsen skett avsiktligt eller inte, vilka atgarder
som har vidtagits for att minska skadan, om ekonomisk vinst pa
grund av Overtradelsen har uppkommit samt om det foreligger
andra forsvarande eller formildrande omstandigheter.

Tillsynsmyndigheten kan besluta om administrativa sanktions-
avgifter pa upp till 10 miljoner EUR eller 20 miljoner EUR eller,
om det galler ett foretag, pa upp till 2 procent eller 4 procent
av den totala globala arsomsattningen under féregaende
budgetar. Den maximala storleken pa den administrativa
sanktionsavgiften ar beroende av vilken bestdmmelse
Overtradelsen avser. Som exempel kan namnas féljande
situationer. Om en personuppgiftsansvarig behandlar
personuppgifter utan att nagon laglig grund fér behandlingen
foreligger, kan den hdgre administrativa sanktionsavgiften
komma att domas ut. Vid underlatelse att utndmna ett
dataskyddsombud nar en sadan skyldighet féreligger ar det den
lagre administrativa sanktionsavgiften som kan aktualiseras.

Tillsynsmyndigheten har ocksa sa kallade korrigerande
befogenheter, sasom att utfarda varningar och reprimander,
vilka som regel bor aktualiseras innan administrativa
sanktionsavgifter. De administrativa sanktionsavgifterna kan
dock paféras utover eller istéllet for sddana korrigerande
atgarder. Det ar tillsynsmyndigheten som ansvarar for att valja
den mest lampliga atgarden vid 6vertradelser av forordningens
bestammelser.
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