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Den allmanna dataskyddsférordningen’, i dagligt tal benamnd
"GDPR’, reglerar hur personuppgifter far behandlas. GDPR ska
tillampas i alla EU:s medlemsstater fran och med den 25 maj
2018. GDPR kommer att gélla som lag i Sverige och medfor att
den nuvarande svenska personuppgiftslagen ("PUL”) samtidigt
upphor att galla.

Det 6vergripande syftet med GDPR &r att modernisera och
harmonisera personuppgiftslagstiftningen inom EU samt,
sarskilt mot bakgrund av den tekniska utvecklingen som skett
de senaste 20 aren, forstarka skyddet fér de enskildas
personuppgifter.

Denna klientbriefing om GDPR ar den sista av fyra delar och
behandlar:

e ratten till dataportabilitet,

e ratten till radering och att bli "bortglémd”,

e ratten att begrdnsa behandling,

e ratten att gora invdndningar samt fragor om profilering
och automatiserat beslutsfattande, samt

e nar ett personuppgiftsbitrddesavtal maste ingas och
vad det ska innehalla.

Dataportabilitet

En registrerad ska ha ratt att fa ut de personuppgifter som rér
honom eller henne i ett strukturerat, allmant anvant och
maskinlasbart format. Rattigheten galler dock endast sadana
personuppgifter som denne tillhandahallit den personuppgifts-
ansvarige. For att rattigheten ska kunna goéras gallande kravs
aven att behandlingen grundar sig pa den registrerades
samtycke eller pa ett avtal med den registrerade (dvs. sker
behandlingen exempelvis med stdd av en infresseavvégning
finns ingen skyldighet att Iamna ut uppgifterna, observera dock
att ett registerutdrag normalt sett alltid behdver tillhandahallas).
Dartill kravs att behandlingen ar automatiserad for att
rattigheten ska kunna pakallas.

XML, JSON och CSV ar exempel pa format som kan anvandas
for att uppfylla kravet pa tillhandahallande i ett strukturerat,
allmant anvant och maskinlasbart format. Den registrerade ska
aven ha ratt att overféra uppgifterna direkt till en annan
personuppgiftsansvarig, nar detta ar tekniskt mgjligt.

Vid utdvandet av denna rattighet ar det viktigt att inte andras
rattigheter och friheter paverkas pa ett ogynnsamt satt. Det ar
saledes viktigt att den personuppgiftsansvarige inte lamnar ut

! Férordning (EU) nr 2016/679, http:/eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679&rid=1.
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uppgifter som aven rér nagon annan an den registrerade,
i samband med att ratten till dataportabilitet utvas.

Artikel 29-gruppen har tagit fram riktlinjer om ratten till
dataportabilitet som narmare behandlar bl.a. nar dataportabilitet
ska tillampas och hur uppgifterna ska tillhandahallas.?

Riitten till radering och att bli ”bortglomd”

Radering

En registrerad ska ha ratt att utan onddigt dréjsmal fa sina
personuppgifter raderade. Detta galler dock endast i vissa
situationer, namligen om

e personuppgifterna inte langre ar nédvandiga for det
andamal for vilket de samlats in,

e den registrerade aterkallar sitt samtycke och det inte
finns nagon annan rattslig grund for behandlingen,

e den registrerade har invant mot behandlingen och det
visar sig att det saknas berattigade skal for
behandlingen,

e personuppgifterna har behandlats pa ett olagligt satt
(exempelvis utan stéd av en rattslig grund),

e personuppgifterna maste raderas enligt EU- eller
nationell ratt som den personuppgiftsansvarige
omfattas av, eller

e personuppgifterna avser barn och har samlats in i
samband med att barnet skapar en profil i ett socialt
natverk eller liknande (i samband med erbjudande av
informationssamhallets tjanster).

Att bli ”bortglomd”

Om den personuppgiftsansvarige har offentliggjort
personuppgifterna (exempelvis pa ett socialt natverk) och ar
skyldig att radera dem enligt nagon av punkterna ovan, ska den
personuppgiftsansvarige dels sjalv radera uppgifterna, dels
vidta alla rimliga atgarder for att se till att eventuella Iankar till
uppgifterna eller kopior av personuppgifterna som andra
personuppgiftsansvariga har ocksa raderas.

Undantag

Det finns vissa undantag fran ratten till radering och ratten att
bli bortglémd. Den personuppgiftsansvarige ar bl.a. inte skyldig
att genomféra sadana atgarder om behandlingen ar nédvandig
for att tillgodose andra viktiga rattigheter som till exempel ratten
till yttrande- och informationsfrihet, for att uppfylla en rattslig
forpliktelse, utféra en uppgift av allmant intresse eller for att
kunna faststalla, gora géllande eller férsvara rattsliga ansprak.

2 https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-ratten-

till-dataportabilitet.pdf
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Riitten att begrinsa behandling

Den registrerade har ratt att krdva att en personuppgifts-
behandling begrédnsas, exempelvis om den registrerade har
invant att personuppgifterna ar felaktiga och den person-
uppgiftsansvarige behdéver viss tid for att kontrollera om
uppgifterna ar korrekta eller inte.

Begransningen av personuppgiftsbehandlingen kan exempelvis
ske genom att man tillfalligt flyttar de aktuella uppgifterna till ett
annat databehandlingssystem, gor uppgifterna otillgangliga fér
anvandare eller tillfalligt avlagsnar offentliggjorda uppgifter fran
en webbplats. | automatiserade register bor begransningen av
behandlingen i princip ske med tekniska medel pa ett sadant
satt att personuppgifterna inte blir foremal for ytterligare
behandling och inte kan &ndras.

En registrerad som har fatt behandling begransad ska
underrattas av den personuppgiftsansvarige innan
begransningen av behandlingen upphor.

Riitten att gora inviandningar m.m.

Invandningar

En registrerad har ratt att ndr som helst géra invandningar mot
en behandling av dennes personuppgifter. Ratten att invanda
galler dock endast nar personuppgifter behandlas for att utféra
en uppgift av allmént intresse, som ett led i myndighetsutévning
eller med stéd av en infresseavvégning.

Om rattigheten utdvas far den personuppgiftsansvarige endast
fortsatta att behandla uppgifterna om det gar att visa att det
finns tvingande beréttigade skél till att uppgifterna maste
behandlas och dessa vager tyngre an den enskildes intressen,
rattigheter och friheter, eller om behandlingen sker for
faststallande, utévande eller forsvar av rattsliga ansprak.

Om personuppgifterna behandlas for direkt marknadsféring ska
dock den registrerade ha ratt att nar som helst invanda mot
behandling fér sadant syfte. | sadant fall far personuppgifterna
inte langre behandlas for sddana andamal.

Automatiserat beslutsfattande

En registrerad har ratt att inte bli féremal for ett beslut som
enbart grundas pa nagon form av automatiserat beslutsfattande
om beslutet kan ha rattsliga foljder fér honom eller henne eller
paverka denne pa liknande satt i betydande grad. Exempel pa
sadant beslutsfattande ar kreditansékningar, ansékningar om
forsakring eller rekrytering via internet som behandlas pa ett
helt automatiserat satt (utan mansklig inverkan).

Automatiserat beslutsfattande ar dock tillatet om den
registrerade har lamnat sitt samtycke till det, eller om det ar
nédvandigt for ingaende eller fullgérande av ett avtal mellan
den registrerade och den personuppgiftsansvarige. Det kan
aven vara tillatet enligt sarskild lagstiftning. Den
personuppgiftsansvarige maste informera de registrerade om
automatiserat beslutsfattande anvands.

Profilering

Med profilering avses varje form av automatisk behandling av
personuppgifter som bestar i att personuppgifterna anvands for
att beddma vissa personliga egenskaper hos en fysisk person,
i synnerhet for att analysera eller férutsdga denna fysiska
persons arbetsprestationer, ekonomiska situation, halsa,
personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Automatiserade beslut kan fattas med eller utan profilering.
Omvant kan profilering anvandas utan att det leder till ett
automatiserat beslut. Profilering i sig ar inte otillatet men kan
innebara risker for enskildas rattigheter och friheter som kraver
lampliga skyddsatgarder. Den personuppgiftsansvarige maste
informera de registrerade om férekomsten av profilering.

Krav pa personuppgiftsbitridesavtal

Personuppgiftsbitrade

Med personuppgiftshitrdde avses en fysisk eller juridisk person,
en offentlig myndighet, en institution eller annat organ som
behandlar personuppgifter for den personuppgiftsansvariges
rakning. Det kan vara svart att beddma om en behandling av
personuppgifter sker for egen eller annans rakning. Foér att
faststalla vem som ar ansvarig for behandlingen maste det
klargdéras vem som bestammer dndamalet (varfér) med
behandlingen och genom vilka medel (hur) behandlingen ska
utféras. Det kan aven uppsta situationer dar man bedémer att
exempelvis tva foretag &r gemensamt personuppgiftsansvariga
eller ar varandras bitraden men for olika behandlingar.

Personuppgiftsbitradesavtal

Personuppgiftsbitradets skyldigheter gentemot den
personuppgiftsansvarige maste regleras i ett avtal eller annan
rattsakt dar foremalet for behandlingen, behandlingens
varaktighet, art och andamal, typen av personuppgifter och
kategorier av registrerade, samt den personuppgiftsansvariges
skyldigheter och rattigheter anges.

| ett sddant personuppagiftsbitrddesavtal ska foreskrivas att
personuppgiftsbitradet

e endast far behandla personuppgifter pa
dokumenterade instruktioner fran den
personuppgiftsansvarige,

e sakerstaller att de som behandlar uppgifterna iakttar
konfidentialitet eller omfattas av tystnadsplikt,

e vidtar nédvandiga atgarder for att skydda
personuppgifterna,

e iden man som ar méjligt, ska hjalpa den ansvarige
med [dmpliga tekniska och organisatoriska atgarder
for att den ansvarige ska kunna fullgéra sina
skyldigheter gentemot de registrerade,

e ska bistad den ansvarige vid personuppgiftsincidenter,
utldamnande av information till de registrerade och
genomférande av konsekvensbedémningar m.m.,

e skaradera eller lamna tillbaka personuppgifterna nar
behandlingen avslutas, samt
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e ska ge den ansvarige tillgang till all information som utfort skett i strid med de instruktioner som den ansvarige
kravs for att visa att bitradet uppfyller sina skyldigheter  lamnat. Det &r darfor viktigt att personuppgiftsbitradet

samt majliggdra och bidra till granskningar och sakerstaller att det alltid finns tydliga instruktioner fran den
inspektioner. ansvarige som omfattar den personuppgiftsbehandling som
utfors.

| avtalet ska aven faststéllas att ett personuppgiftsbitrade inte

far anlita ett annat bitrade (underbitréde) utan att pa forhand fa Den som lidit skada har i princip ratt att fa ersattning for hela
ett skriftligt tillstand av den personuppgiftsansvarige. Tillstandet ~ skadan av antingen den personuppgiftsansvarige eller

kan vara sérskilt eller allméant. Ett sarskilt tillstand omfattar ett personuppgiftsbitradet. Dessa far sedan i sin tur reglera
visst specifikt underbitrade, medan ett allmant tillstand ansvaret sinsemellan.

mojliggor for personuppgiftsbitradet att endast informera den

ansvarige om planerna pa att anlita ett underbitrédde, sa den

ansvarige pa sa vis ges mojlighet att komma med eventuella

invandningar.

Skadestand mm

En person som har lidit skada pa grund av att hans eller
hennes personuppgifter har behandlats i strid med GDPR kan
ha ratt till skadestand. | en sadan situation kan den registrerade
krava ersattning av den personuppgiftsansvarige som
medverkat vid behandlingen. Aven ett personuppgiftsbitrade
kan dock bli skadestandsskyldigt om behandlingen som denne
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