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Allt eftersom omvérlden blir mer polariserad och orolig,
skirper myndigheterna sin tillimpning av nationella sidkerhets-
bestimmelser. Detta géller savél i samband med transaktioner
som i myndigheternas kontinuerliga #illsyn av verksamheter.
Trenden har pagatt en langre tid 1 6vriga véstvarlden men blir
nu ocksa alltmer tydlig i Sverige. Under loppet av ett par
ménader har tva sanktionsbeslut med relativt hdga sanktions-
avgifter alagts foretag i vitt skilda branscher for brister 1
sdkerhetsprovning av personal.

I november 2022 faststdllde forvaltningsritten en sanktion
mot det kommunala bolaget VA SYD och meddelande en
sanktionsavgift om 6 miljoner kronor (vilket var en sdnkning
av det sanktionsbelopp som Lénsstyrelsen i Skane tidigare
hade satt till 7 miljoner kronor).! Bolaget hade inte genomfort
sdkerhetsprovning av ett 70-tal arbetstagare som arbetade med
det kommunala dricksvattnet. Overtridelsen ansigs vara
allvarlig och forvaltningsritten underkdnde argumentet att
asidosittandet av sdkerhetsprovningen inte medfort nagon
sarbarhet for Sveriges sdkerhet i praktiken. Beddmningen av
sanktionsavgiftens storlek utgick bland annat ifran hur ldnge
overtradelsen pagatt, dvertrddelsens geografiska omfattning
och om eller hur bolagets ledning hade agerat for att forsoka
motverka overtriadelsen.

Tre méanader senare beslutade Post- och telestyrelsen om en
sanktion mot Telenor Sverige AB genom en sanktionsavgift om
12,5 miljoner kronor for att bolaget underlatit att genomfora
registerkontroll av 24 personer, daribland sékerhetschefen. Att
overtriadelsen av sdkerhetsprovningen berott pa att det varit
svart att bedoma de komplexa krav som sékerhetsskyddslagens
regelverk uppstiller pa sdkerhetskinslig verksamhet ansags inte
ha utgjort ndgon anledning att sitta ned sanktionsavgiften.

Mot bakgrund av myndigheternas alltmer skarpta tillimpning
av sikerhetsskyddslagen finns goda skil for foretag att
niarmare undersdka om deras verksamhet omfattas av lagen,

i vilka situationer ansvar kan aktualiseras och vilka dtgérder
som kan behdva vidtas for att minska risken for overtriadelser.
Myndigheten fo6r samhéllsskydd och beredskap har listat elva
sektorer som enligt lagens forarbeten? identifierar samhalls-
viktig verksamhet som darmed skulle kunna klassas som

1 Forvaltningsritten i Stockholm, Mal nr 12373-22.
2 SOU 2015:25 s. 294-295.
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sakerhetskanslig och 16per en 6kad risk for sanktioner,
déribland telekom, energiforsorjning, finansiella tjanster, vard
och omsorg, handel och industri samt information och
kommunikation. Listan &r inte uttdmmande, vilket innebér att
dven andra verksamheter kan bedriva sidkerhetskénslig
verksamhet. Generellt géller att verksamheten kan omfattas av
lagen (i) om verksamheten behandlar information som &r av
betydelse for Sveriges sikerhet, dvs. information som ska
hallas hemlig av sdkerhetsskal; eller (ii) om verksamhetens
funktion dr av grundldggande betydelse for det svenska
samhdllets eller totalforsvarets funktion (stor skada for
samhdllet vid angrepp). Det ricker att en verksamhetsutovare
till nagon del bedriver sékerhetskénslig verksamhet for att
lagen ska bli tillamplig.

Den som bedriver sdkerhetskinslig verksamhet &r bland

annat skyldig att anméla den sékerhetskénsliga verksamheten
till tillsynsmyndigheten samt utreda och dokumentera behovet
av sdkerhet i en sa kallad sdkerhetsskyddsanalys. Beroende pa
vilken typ av verksamhet som &r aktuell dr det olika myndig-
heter som ér tillsynsmyndighet gillande kraven pa den
sakerhetskinsliga verksamheten. For privata verksamhets-
utdvare ar exempelvis Transportstyrelsen tillsynsmyndighet for
foretag inom bland annat végtrafik, sjofart och civil luftfarts-
verksambhet, Finansinspektionen tillsynsmyndighet for foretag
inom finans, Post- och telestyrelsen tillsynsmyndighet for
foretag inom elektronisk kommunikation och posttjanst samt
lansstyrelserna tillsynsmyndighet for foretag som har sin
verksambhet i nadgot av ldnen och inte hor till nagon annan
tillsynsmyndighets tillsynsomrade.

En viktig sékerhetsatgird som ofta krdvs av verksamhets-
utdvaren dr en omfattande och fortlopande sdkerhetsprovning
av de arbetstagare (eller andra personer) som i ndgon
utstrackning ska delta i den sékerhetskénsliga verksamheten.
Sakerhetsprovningen handlar om att genomfora en grund-
utredning som kan leda till att personen enligt beslut fran bland
annat tillsynsmyndigheten placeras i en sdrskild sékerhetsklass.
I sddana fall kan det dven uppstéllas krav pa registerkontroll
eller sdrskild personutredning av den sdkerhetsklassade
personen. Bade registerkontroll och sdrskild personutredning
inom ramen for sdkerhetsprovningen kréver samtycke fran den
sakerhetsklassade personen. Sikerhetsprovningen syftar till att
klarldgga om en person kan antas vara lojal mot de intressen


https://pts.se/sv/nyheter/telefoni/2023/telenor-ska-betala-sanktionsavgift-enligt-sakerhetsskyddslagen/
https://www.msb.se/sv/publikationer/identifiering-av-samhallsviktig-verksamhet--lista-med-viktiga-samhallsfunktioner/
https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/vart-uppdrag-och-arbetssatt/sakerhetsskydd/
https://fi.se/sv/bank/sakerhetsskydd/
https://pts.se/sv/bransch/regler/lagar/sakerhetsskydd/
https://www.lansstyrelsen.se/stockholm/samhalle/sakerhet-och-beredskap/tillsyn-av-sakerhetsskydd.html

som ska skyddas enligt sdkerhetsskyddslagen och i ovrigt [ar]
palitlig fran sdkerhetssynpunkt”.

En ytterligare sdkerhetsatgérd som kan behdva vidtas &r att
beddma om en annan aktdr genom en transaktion, outsourcing,
upphandling eller liknande kan fa tillgang till den sikerhets-
kénsliga verksamheten. Om sé ar fallet kan det krivas att ett
sakerhetsskyddsavtal upprittas dessforinnan. Verksamhets-
utdvaren dr i sddana fall dven ansvarig for att kontrollera att
den andra aktoren foljer sakerhetsskyddsavtalet.

Som ndmnts ovan har sikerhetsskyddslagen ett omfattande
tillimpningsomrade men med oklar avgransning. Tillsyns-
aktiviteter fran tillsynsmyndigheter kommer sannolikt att
intensifieras framdver och dvertridelser kan ocksa leda till
hoga sanktionsavgifter. Foretag som bedriver verksamhet som
kan omfattas av lagstiftningen bor sékerstilla om sdkerhets-
skyddslagen ér tillamplig och i sadant fall tillse att relevanta
sakerhetsatgérder och rutiner finns pa plats.
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